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چکیده
دیجیتال نهان نگاری دیجیتال، فضای گسترش و فناوری ها روزافزون پیشرفت با

است. شده تبدیل فکری مالکیت حقوق از حمایت برای کلیدی ابزارهای از یکی به

اساسی نقشی اطلاعات، از حفاظت و شناسایی امکان آوردن فراهم با فناوری این

مقاله، .دراین می کند ایفا داده ها امنیت تأمین و اطلاعات سرقت از جلوگیری در

تبدیل گسسته، کسینوسی تبدیل از ترکیبی از استفاده با کور نهان نگاری روش یک

ابتدا پیشنهادی، طرح در می گردد. پیشنهاد تکین مقدار تجزیه و محدود تیغک

تصویر روی تبدیلی محدود تیغک تبدیل و گسسته کسینوسی تبدیل از استفاده با

آمده دست به ضرایب تکین مقادیر در نهان نگاره سپس، می گیرد. صورت میزبان

تصاویر از استفاده با تجربی ارزیابی های می شود. جاسازی محدود تیغک تبدیل از

موثر بصری کیفیت حفظ در تنها نه پیشنهادی رویکرد که دهد می نشان استاندارد

دارد. بالایی مقاومت نیز مختلف حملات برابر در بلکه است

© (۱۴۰۴) جبرخطی و موجک ها

مقاله اطلاعات
مقاله: تاریخچه

۱۴۰۳ مهر ۲۳ شده: دریافت
۱۴۰۳ اسفند ۲۱ شده: پذیرفته

۱۴۰۳ اسفند ۲۱ آنلاین: دسترسی

کلیدی: کلمات

تبدیل تصویر، نهان نگاری

تبدیل گسسته، کسینوسی

مقدار تجزیه محدود، تیغک

تکین.

مسئول ∗نویسنده
h.javanshiri@razi.ac.ir ابوالقاسمی)، (محمد m_abolghasemi@razi.ac.ir سالاری)، (فرزانه f.salari@razi.ac.ir ایمیلها: آدرس

جوانشیری) (حسین
http://doi.org/10.22072/wala.2025.2043400.1460 © (۱۴۰۴) جبرخطی و موجک ها

http://doi.org/10.22072/wala.2025.2043400.1460


۸۱۱۰۰ −۸۰ (۱۴۰۴) (۱)۱۲ جبرخطی و موجک ها / جوانشیری حسین ابوالقاسمی، محمد ، سالاری فرزانه

مقدمه .۱

است. شده تبدیل انکار غیرقابل ضرورت یک به داده ها امنیت از اطمینان و فکری مالکیت از حفاظت دیجیتال، عصر در

اهمیت بر مسئله همین و هستند سرقت یا تغییر کپی برداری، قابل به راحتی تصاویر جمله از دیجیتال داده های و اطلاعات

برای مؤثر روشی به عنوان که است دیجیتال نهان نگاری فناوری ها، این از یکی است. افزوده محافظتی فناوری های از استفاده

مالک، نام مانند خاصی نشانه های مخفیانه جاسازی با روش، این در می رود. به کار محتوا اصالت احراز و مالکیت شناسایی

با .[۱۹] . می شود تثبیت دیجیتال به طور محتوا معنوی حقوق و مالکیت تصاویر، در حقوقی اطلاعات حتی یا شرکت، لوگوی

یک از است. مهم چالشی آن شفافیت و مقاومت میان تعادل به دستیابی بلکه نیست؛ ساده ابزاری تنها نهان نگاری حال، این

باشند. داشته بقا احتمالی دست کاری های و تغییرات حملات، برابر در که شوند جاسازی به گونه ای باید نهان نشانه های سو،

تغییر یا حذف را آن ها سادگی به نتواند مهاجم تا باشند داشته نفوذ روش های برابر در کافی مقاومت باید دیگر، عبارت به

تجربه بر تأثیری تصویر از استفاده یا نمایش فرآیند در تا باشند نامرئی امکان حد تا باید نشانه ها این دیگر، سوی از دهد.

استفاده روش ها، این از یکی می برند. بهره مختلفی تکنیک های از تعادل این به دستیابی برای محققان باشند. نداشته کاربری

مخفی نشانه های که می شوند تنظیم به گونه ای ضرایب است. پنهان نگاره استخراج و درج فرآیند در مقیاس گذاری۱ ضریب از

برابر در حال عین در اما بمانند، پنهان انسان دید از که به طوری شوند، توزیع فایل مختلف بخش های در و ظریف صورت به

.[۶] باشند مقاوم احتمالی حملات انواع

مختلف دسته های به آن ها جاسازی مکان و نهان نگاره استخراج نحوه ی اساس بر می توان را دیجیتال نهان نگاری روش های

صورت کور غیر و کور نوع دو به نهان نگاره بازیابی چگونگی اساس بر تقسیم بندی ها، این از یکی .[۱۸ ،۱۳] کرد تقسیم بندی

الگوریتم دیگر، عبارت به ندارد؛ وجود اصلی فایل یا تصویر به نیازی نهان نگاره بازیابی برای کور، نهان نگاری در می گیرد.

یافته تغییر فایل از فایل، اصلی نسخه ی به دسترسی بدون و مستقل به صورت را پنهان نشانه های است قادر نهان نگاری

بر علاوه است. نیاز تصویر اصلی نسخه ی به حتماً نهان نگاره، استخراج برای غیرکور، نهان نگاری در مقابل، در کند. استخراج

دسته بندی فرکانس و تصویر حوزه ی دو به فایل در نهان نگاره قرارگیری محل اساس بر می توان را نهان نگاری روش های این،

هستند آسان و سریع روش ها این می دهند. قرار تصویر پیکسل های در مستقیماً را نهان نگاره تصویر، بر مبتنی روش های کرد.

بخش های تغییر با فرکانس، حوزه ی بر مبتنی روش های مقابل، در دارند. کمتری مقاومت حملات و تغییرات برابر در اما

نیز را بیشتری داده های ذخیره سازی امکان و می کنند ایجاد حملات برابر در بیشتری مقاومت تصویر، فرکانس های از خاصی

می سازند. فراهم

تبدیل های می کند. ایفا اساسی نقش نهان نگاری، تکنیک های در به ویژه دیجیتال، تصاویر پردازش در فرکانس تحلیل حوزه

گسسته موجک تبدیل ۱۱]و ،۱] (DCT) ۳ گسسته کسینوسی تبدیل ،[۱۴] (DFT) ۲ گسسته فوریه تبدیل مانند گسسته

1Scaling factor
2 Discrete Fourier Transform
3 Discrete Cosine Transform
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اجزای به تصویر تجزیه با تبدیل ها این هستند. فرکانس حوزه در تصاویر نمایش برای قدرتمند ابزارهایی [۱] (DWT) ۴

،DWT برجسته ویژگی های از یکی می شوند. آن شفافیت بهبود موجب و کرده تسهیل را نهان نگاره جاسازی فرآیند فرکانسی،

باعث و می کند فراهم مشاهده قابل کمتر نواحی در را نهان نگاره جاسازی امکان که است انسان بینایی سیستم با آن تطابق

شدند، سیگنال تحلیل در تحول باعث موجک تبدیل های ،۵ چندریزگی تجزیه قابلیت لطف به می شود. آن بودن نامرئی افزایش

محدودیت ها، این رفع منظور به .[۱۸] دارند بالا ابعاد با تکینگی های نمایش و جهت گیری در محدودیت هایی حال، این با
چندجهته۸ موجک های همچنین، .[۱۶] آمد وجود به ۷ چندموجکی تبدیل های و ۶ موجک بسته های همچون پیشرفت هایی

نمایش برای ریاضی ابزاری به عنوان تیغک ها شدند. معرفی جهت دار فیلترگذاری بهبود برای تیغک ها۱۰ و قیچک ها۹ مانند

آن، از پس .[۳] یافتند توسعه بالاتر ابعاد در موجک ها محدودیت های بر غلبه برای به ویژه بعد، دو در تیز خطی ویژگی های

می دهد انجام گسسته به صورت را تیغک ها پیاده سازی که شد طراحی (FRIT) محدود۱۱ تیغک تبدیل نام به دیگری رویکرد

خطی تکینگی های رادون۱۲ تبدیل از استفاده با روش این .[۴] می رود کار به خطی تکینگی های نمایش برای خاص به طور و

می کند. پردازش را آن یک بعدی گسسته موجک تبدیل از استفاده با سپس و کرده تبدیل نقطه ای تکینگی های به را

یک تجزیه شامل ماتریس تجزیه می کند. ایفا داده ها پردازش و تحلیل در کلیدی نقش ماتریس تجزیه خطی، جبر زمینه در

روش های می کند. کمک پیچیده داده ساختارهای دست کاری و تحلیل به که است ساده تر ماتریس های حاصل ضرب به ماتریس

به ویژه، .[۱۰ ،۲۲ ،۱۸] است (SVD) تکین۱۴ مقدار تجزیه و QR تجزیه ، LU تجزیه شور۱۳، تجزیه شامل مشهور تجزیه

مهندسی، و علمی کاربردهای برای قدرتمند ابزاری و کرده جلب خود به زیادی توجه تکین، مقادیر بر تمرکز دلیل به SVD

.[۲۱] می دهد ارائه تصویر پردازش حوزه در به ویژه

ممکن آن با مرتبط محاسبات اما می گیرد، قرار استفاده مورد کاربردها از بسیاری در بالا پایداری دلیل به SVD روش

ترکیب نهان نگاری الگوریتم های با تبدیل حوزه تکنیک های با معمولا SVD محدودیت، این کاهش برای باشد. پرهزینه است

به DCT تبدیل رایج، تبدیل های میان در می شود. منجر رویکرد دو هر قوت نقاط از بهره گیری به ترکیب این .[۹ ،۵] می شود

می کند فراهم کارآمد شکلی به را نهان نگاره جاسازی امکان ویژگی این و [۱۱ ،۸] می شود شناخته انرژی قوی فشرده سازی دلیل
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تحلیل قابلیت و بیشتر مقاومت جمله از مزایایی DWT تبدیل دیگر، سوی از بیندازد. خطر به را تصویر شفافیت آنکه بدون

می سازد. ایده آل باشند، مقاوم مختلف حملات برابر در باید که نهان نگاری هایی برای را آن که [۱۷] می دهد ارائه چندریزگی

می کند فراهم را تصویر محلی ویژگی های با جاسازی فرآیند تطبیق امکان خود چندجهته ویژگی های با FRIT تبدیل همچنین،

بهره گیری به منظور ترکیب این که است SVD با DWT یا DCT ،FRIT ترکیب رایج، استراتژی های از یکی بنابراین، .[۷]

.[۲۳ ،۲۰ ،۱۵ ،۱۲ ،۲] می شود استفاده نهان نگاری در بهینه عملکرد به دستیابی و تبدیل هر فرد به منحصر مزایای از

می برد. بهره SVDو FRIT ،DCT های تبدیل از ترکیبی از که می کند معرفی را نهان نگاری نوین تکنیک یک مقاله این

تحت ضرایب این سپس، شوند. تولید مربوطه ضرایب تا می شود تبدیل DCT از استفاده با میزبان تصویر ابتدا روش، این در

نمایش تصویر یک صورت به که نهان نگاره، اطلاعات می شود. FRIT ضرایب تولید به منجر که می گیرند قرار FRIT فرآیند

با DCT-FRIT-SVD پیشنهادی روش اثربخشی می شود. جاسازی ضرایب این تکین مقادیر در مستقیم به طور می شود، داده

می شود. ارزیابی استاندارد تصاویر از مجموعه ای از استفاده

تیغک تبدیل گسسته، کسینوسی تبدیل بنیادی مفاهیم از مختصر مرور یک ،۲ بخش در است: زیر شرح به مقاله ساختار

تجربی نتایج ۴ بخش دارد. اختصاص پیشنهادی روش جزئیات به ۳ بخش می شود. ارائه تکین مقدار تجزیه و محدود

بندی جمع را دستاوردهای و نتایج ۵ بخش نهایت، در می کند. مقایسه پیشین کارهای با را آن ها و می دهد ارائه را به دست آمده

می کند. گیری نتیجه و

بنیادی مفاهیم .۲

تبدیل که داد خواهیم توضیح ابتدا می کند. معرفی را پیشنهادی روش در استفاده مورد ریاضی ابزارهای بخش این

کرد. خواهیم بررسی را تکین مقدار تجزیه کار نحوه سپس، کنند. می عمل چگونه محدود تیغک تبدیل و گسسته کسینوسی

گسسته کسینوسی تبدیل .۱ .۲

عنوان به که ویژگی، این است. تصویر یک کلیدی اطلاعات مؤثر استخراج در آن توانایی DCT اصلی مزایای از یکی

پایین فرکانس ضرایب از محدودی تعداد در تصویر مهم داده های بیشتر که می شود باعث می شود، شناخته انرژی فشرده سازی

دارد. سیگنال و تصویر پردازش حوزه در گسترده ای کاربردهای DCT اطلاعات، از کارآمد نمایش این دلیل به شوند. متمرکز

B نماد با (که بعدی دو DCT ضرایب می شود. شناخته JPEG فشرده سازی فرآیند در استاندارد یک به عنوان DCT به ویژه،

می شوند: محاسبه ۳ .۲ و ۱ .۲ معادلات اساس بر ( A نماد (با M × N ابعاد با تصویر یک از می شوند) داده نشان
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B(u, v) =
۲
√

MN
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(۱ .۲)

در که همانطور می کند، استفاده B ماتریس روی بر (IDCT) معکوس گسسته کسینوسی تبدیل از تصویر بازسازی فرآیند

است: شده تعریف ۳ .۲ معادله و ۲ .۲ معادله

A(x, y) =
۲
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c(u) =


۱√
۲

u = ۰,

۱ ۰ ≤ u < M,
c(v) =


۱√
۲

v = ۰,

۱ ۰ ≤ v < N.
(۳ .۲)

محدود تیغک تبدیل .۲ .۲

یعنی ریاضی، تکنیک دو هوشمندانه ترکیب با که است تصویر پردازش حوزه در کارآمد ابزار یک محدود، تیغک تبدیل

و کرده نفوذ تصاویر عمق به تا می دهد امکان ما به تک بعدی، گسسته موجک تبدیل و (FRAT) محدود۱۵ رادون تبدیل

هر که می شود تجزیه مختلف زوایای در خطوط از مجموعه ای به ابتدا تصویر روش، این در کنیم. آشکار را آن ها پنهان ساختار

مختلف زوایای از تصویر اسکن به شبیه مرحله این است. خاص جهت آن در پیکسل ها شدت مورد در اطلاعاتی حاوی یک

می شوند تفکیک مختلف مقیاس های در خود تشکیل دهنده اجزای به خطوط این موجک، تبدیل از استفاده با سپس، است.

سایر و گوشه ها لبه ها، خطی، ساختارهای تا می دهد اجازه ما به جامع، رویکرد این شود. آشکار تصویر پنهان جزئیات تا

15Finite Radon Trasform
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می کند کمک ما به FRAT ساده تر، عبارت به کنیم. تحلیل و داده تشخیص بالایی بسیار دقت با را تصویر هندسی ویژگی های

تقسیم دقیق تری و کوچکتر اجزای به را خطوط این موجک، تبدیل و ببینیم خطوط از مجموعه ای صورت به را تصاویر تا

به و دارد پزشکی آنالیز و تصویر بازسازی اشیاء، تشخیص مانند مختلفی حوزه های در گسترده ای کاربرد ابزار این می کند.

می گیرد. قرار استفاده مورد تصاویر نهان نگاری برای قدرتمند روش یک عنوان

تبدیل بگیرید. نظر در را می گردد باز p اول عدد به محاسبات آن در که Zp = {۱, ۲, ۳ . . . , p − ۱} متناهی میدان

است: ۴ .۲ معادله صورت به است شده تعریف Zp عناصر از بعدی دو مشبکه یک روی بر که f تابع روی FRAT

rk[l] = FRAT f (k, l) =
۱
√

(p)

∑
(i, j)∈Lk,l

f [i, j] (۴ .۲)

نشان ۵ .۲ معادله صورت به می دهند، تشکیل Z۲
p مشبکه روی را خط یک که نقاط از مجموعه ای عنوان به را Lk,l

می دهیم:

Lk,l = {(i, j) : j = ki + l (mod p), i ∈ Zp}, ۰ ≤ k < p,

Lp,l = {(l, j) : j ∈ Zp}. (۵ .۲)

rk[۰], rk[۱], . . . , rk[p − ۱] جهت دار پرتوهای از توالی هر تجزیه با می توان ،FRAT وارون پذیری قابلیت لطف به

محدود تیغک تبدیل در دیگر، عبارت به بازگردیم. اصلی تصویر به یک بعدی، موجک تبدیل کمک به FRAT از حاصل

کنیم. بازسازی مجدداً را اولیه تصویر ،FRAT از حاصل داده های از وارونه، مراحل کردن طی با می توانیم

تکین مقدار تجزیه .۳ .۲

به را ماتریس هر روش، این است. تصویر و سیگنال پردازش زمینه در ریاضی ابزارهای قدرتمندترین از یکی SVD

آشکار را داده ها درونی ساختار تجزیه، این می کند. تجزیه قطری ماتریس یک و متعامد ماتریس دو حاصلضرب صورت

جمله از گسترده ای کاربردهای SVD تصویر، پردازش در می آورد. فراهم را داده ها موثر دستکاری و تحلیل امکان و کرده

در یا مستقل صورت به می تواند SVD خاص، طور به دارد. نهان نگاری و الگو تشخیص تصویر، فشرده سازی نویز، کاهش

کاربردهای برای را SVD کلیدی، ویژگی دو شود. استفاده نهان نگاری اهداف برای تصویر پردازش دیگر تکنیک های با ترکیب

می کند: جذاب نهان نگاری

باقی تغییر بدون نسبتاً تکین مقادیر از بسیاری زیرا می دهد، نشان مقاومت تصویر جزئی تغییرات برابر در SVD •
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می مانند.

جاسازی برای مناسبی بستر به را آن ها ویژگی، این که هستند تصویر بنیادی ساختاری اطلاعات حاوی تکین، مقادیر •

می کند. تبدیل نهان نگاری فرآیند در مخفی داده های

معادله صورت به مجزا ماتریس سه به تجزیه یک SVD می شود، اعمال M × N ابعاد با A ماتریس یک به که هنگامی

می دهد: ارائه ۶ .۲

A = U × S × VT , (۶ .۲)

به که می نامیم تکین مقادیر را S ماتریس داخل اعداد است. قطری ماتریس یک S و هستند متعامد دو هر V و U آن در که

اند. گرفته قرار کوچک به بزرگ از ترتیب

پیشنهادی روش .۳

فرآیند این .SVD و FRIT ،DCT می کند: استفاده کلیدی ریاضی ابزار سه از که می کند پیشنهاد را روشی مقاله، این

تحت ضرایب این سپس می کند. تبدیل ضرایب ماتریس یک به را آن و می شود آغاز میزبان تصویر روی DCT اعمال با

طور به نهان نگاره تصویر نهایت، در می شوند. استخراج نهان نگاره جاسازی برای مناسب ویژگی های و می گیرند قرار FRIT

گردد. می جاسازی آن در و می دهد قرار تأثیر تحت را FRIT ضرایب از آمده دست به تکین مقادیر مستقیم،

تصویر ابتدا است. شده نهان نگاری تصویر آن ورودی که رود می کار به الگوریتمی شده، جاسازی نهان نگاره بازیابی برای

روی FRIT سپس آید. دست به ضرایب ماتریس یک تا گیرد می قرار DCT تبدیل تحت جاسازی، الگوریتم همانند ورودی

حاصل های ماتریس روی SVD معکوس یک آن، از بعد شود. می محاسبه آن تکین مقادیر و گردد می اعمال ماتریس این

که می گردد بازیابی فرمولی توسط نهان نگاره تصویر نهایت در می گیرد. انجام آمده دست به تکین مقادیر و جاسازی الگوریتم از

است. جاسازی فرمول معکوس

نهان نگاره جاسازی الگوریتم .۱ .۳

تصویر کار این می شود. تبدیل (B) ضرایب ماتریس یک به و می گیرد قرار DCT تحت (A) میزبان تصویر :۱ مرحله

می کند. آماده بیشتر پردازش برای را

B = DCT (A) (۱ .۳)
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ویژگی های که می کند استخراج را (F) تیغک ضرایب مرحله این می گیرد. قرار FRIT تحت B ماتریس :۲ مرحله

می کنند. حفظ را تصویر در موجود برجسته خطی

F = FRIT (B) (۲ .۳)

جاسازی برای که را تکین مقادیر فرآیند این می شود. تجزیه SVD از استفاده با (F) تیغک ضرایب ماتریس :۳ مرحله

می کند. آشکار هستند، ضروری نهان نگاره

[U۱, S ۱,V۱] = S VD(F) (۳ .۳)

گنجانده میزبان تصویر (S ) تکین مقادیر در (α) مقیاس ضریب یک از استفاده با (W) نهان نگاره تصویر :۴ مرحله

می کند. ادغام میزبان تصویر در را نهان نگاره اطلاعات مرحله این می شود.

W ′ = S + α.W (۴ .۳)

می شود. پردازش دیگر SVD عملیات یک با (W ′) شده اصلاح نهان نگاره :۵ مرحله

[U۲, S ۲,V۲] = S VD(W ′) (۵ .۳)

نهان نگاره ماتریس، این آید. دست به (F′) نهایی تیغک ضرایب ماتریس تا می شود اعمال SVD معکوس :۶ مرحله

می کند. حمل را شده جاسازی

F′ = U۱ × S ۲ × VT
۱ (۶ .۳)

تا می شوند اعمال F′ تغییریافته تصویر روی ترتیب به DCT تبدیل معکوس و FRIT تبدیل معکوس :۷ مرحله

آید. دست به (A∗) است شده نهان اطلاعات حاوی اکنون که اصلی تصویر

نهان نگاره بازیابی الگوریتم .۲ .۳

می کند: بازیابی شده نهان نگاری تصویر از زیر صورت به را شده جاسازی نهان نگاره فرآیند، این
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می شود. تبدیل (B∗) ضرایب ماتریس یک به و می گیرد قرار DCT تحت (A∗) شده نهان نگاری تصویر :۱ مرحله

B∗ = DCT (A∗) (۷ .۳)

که می کند استخراج را (F∗) تیغک ضرایب کار، این می گیرد. قرار FRIT تحت B∗ جاسازی، مشابه :۲ مرحله

دارد. بر در را نهان نگاره اطلاعات

F∗ = FRIT (B∗) (۸ .۳)

آید. دست به (S ∗) یافته تغییر تکین مقادیر تا می شود تجزیه SVD از استفاده با تیغک ضرایب ماتریس :۳ مرحله

[U∗, S ∗,V∗] = S VD(F∗) (۹ .۳)

یک ،(S ∗) یافته تغییر تکین مقادیر و (V۲ و U۲) جاسازی فرآیند از حاصل ماتریس های از استفاده با :۴ مرحله

می شود. انجام S روی∗ بر SVD معکوس

W ′ = U۲ × S ∗ × VT
۲ (۱۰ .۳)

می گردد. بازیابی جاسازی فرآیند از شده مشتق ریاضی فرمول یک از استفاده با (W∗) شده پنهان نهان نگاره :۵ مرحله

W∗ =
(W ′ − S ۱)
α

(۱۱ .۳)

تجربی نتایج ارزیابی و پیاده سازی .۴

ابعاد با کدام (هر خاکستری میزبان تصویر پنج از متنوع مجموعه ای روی بر آزمایش طریق از پیشنهادی روش عملکرد

نهان نگاره برای .(۱ (شکل گردید ارزیابی آمده اند، دست به USC-SIPI تصاویر داده پایگاه از که پیکسل) ۲۵۷ × ۲۵۷

طول در (α = ۰٫۰۳) مقیاس ضریب یک شد. استفاده (Cameraman) اندازه همان با جداگانه خاکستری تصویر یک از

ضریب محاسبه برای گردید. محاسبه تجربی صورت به که شد اعمال عملکرد بهینه سازی برای بازیابی و جاسازی فرآیندهای

روی بازیابی و جاسازی مراحل هرمقدار، ازای به .(۲ (شکل شدند بررسی مختلف اعداد خطا، و آزمون روش با مقیاس

مختلف حملات به نسبت را خوبی مقاومت بالا، شفافیت عین در که آمد دست به عددی نهایت در تا شد اجرا نمونه تصاویر
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می شود. داده شرح مقاومت و شفافیت معیارهای ادامه، در دهد. نتیجه

بصری تطابق میزان شفافیت می شود. استفاده مقاومت و شفافیت کلیدی معیار دو پیشنهادی، طرح کارایی ارزیابی برای

(PSNR) پیک۱۶ نویز به سیگنال نسبت از استفاده با معیار این می کند. اندازه گیری را شده نهان نگاری و اصلی تصاویر بین

است: ۱ .۴ معادله صورت به PSNR محاسبه می گردد. ارزیابی (SSIM) ساختاری۱۷ شباهت شاخص و

PS NR = ۱۰ log۱۰

(
MAX(p)۲

MS E

)
, (۱ .۴)

میانگین نشان دهنده MS E معیار است. تصویر در پیکسل یک ممکن شدت مقدار بالاترین نشان دهنده MAX(p) آن در که

می شود: محاسبه ۲ .۴ معادله صورت به معیار این است. شده نهان نگاری و اصلی نسخه های بین مربعی شدت تغییرات

MS E =
۱
xy

x−۱∑
p=۰

y−۱∑
q=۰

[O(p, q) −W(p, q)]۲, (۲ .۴)

تصاویر شدت مقادیر W(p, q) و O(p, q) که حالی در می دهند، نشان را ارتفاع) و (عرض تصویر ابعاد (x, y) آن، در که

می دهند. نشان را (p, q) پیکسل مختصات در شده نهان نگاری و اصلی

تمرکز تصاویر درون ساختاری اطلاعات بر که می دهد ارائه PSNR مانند سنتی معیارهای برای جایگزین یک SSIM

نشان ۳ .۴ معادله در که همانطور می کند، استفاده تحلیل منظور به تصویر تجزیه برای پنجره ای رویکرد یک از آن محاسبه دارد.

است: شده داده

S S IM(O,W) =
(۲MoMw + c۱)(۲Vow + c۲)

(M۲
o + M۲

w + c۱)(V۲
o + V۲

w + c۲)
(۳ .۴)

مقدار (Vow) هستند، ترتیب به W و O واریانس های (Vw) و (Vo) هستند، W و O میانگین های (Mw) و (Mo) آن در که

مقادیر به مربوط محاسبات در عددی ناپایداری از جلوگیری برای (c۲) و (c۱) ثابت های و است، W و O بین کوواریانس

شده اند. گنجانده کوچک

نیز استحکام عنوان به که مقاومت، این است. حملات برابر در مقاومت نهان نگاری، برای مهم الزامات از دیگر یکی

نهان نگاره بین شباهت درجه NC می شود. ارزیابی (NC) شده۱۸ نرمال متقاطع همبستگی معیار از استفاده با می شود، شناخته

16Peak Signal-to-Noise Ratio
17Structural Similarity Index Measure
18Normalized Cross Correlation
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نهان نگاره تصویر س) میزبان. تصاویر ز: تا آ :۱ شکل

ازای به آمده دست به PSNR مقادیر آ: Lena و Peppers ،Bridge میزبان تصویر سه روی (NC) مقاومت و (PSNR) شفافیت مقادیر :۲ شکل
مقیاس ضریب متفاوت مقادیر ازای به آمده دست به NC میانگین مقادیر ب: مقیاس ضریب متفاوت مقادیر
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است: معادله صورت به آن محاسبه می کند. کمی را حمله یک از پس (W) شده استخراج نهان نگاره و (W) اصلی

NC(W,W ′) = ∑x−۱
p=۰

∑y−۱
q=۰(W(p, q) − Mw)(W ′(p, q) − Mw′)√∑x−۱

p=۰
∑y−۱

q=۰ (W(p, q) − Mw)۲
√∑x−۱

p=۰
∑y−۱

q=۰ (W ′(p, q) − Mw′)۲
(۴ .۴)

هستند. ترتیب به شده استخراج و اصلی نهان نگاره پیکسل های شدت میانگین مقادیر نشان دهنده (MW) و (MW) آن در که

و گرفتند قرار حملات از متنوعی مجموعه تحت تصاویر این نهاان نگاره، اطلاعات حاوی تصاویر مقاومت سنجش برای

حملاتی می کند. مشخص حمله هر از پس را نهان نگاری مقاومت میزان کمی صورت به معیار این شد. استفاده NC معیار از

می باشند: زیر موارد شامل گرفتند، قرار بررسی مورد پژوهش این در که

فلفل۲۱ و نمک نویز و لکه ای۲۰، نویز ،۱۹ گوسی نویز نویز: افزودن •

میانه۲۴ و پایین گذر۲۳، گوسی میانگین۲۲، فیلترهای فیلترگذاری: •

و چرخش۲۹، برش۲۸، ،۲۷JPEG فشرده سازی هیستوگرام۲۶، همسان سازی گاما۲۵، تصحیح تصویر/هندسی: پردازش •
مقیاس۳۰ تغییر

تصویر پنج روی مختلف حملات برابر در پیشنهادی نهان نگاری طرح ارزیابی آزمایش های از حاصل NC مقادیر ۱ جدول

NC مقادیر میانگین که است توجه جالب می دهد. نمایش را Lena و Peppers ،Bridge ،Baboon ،F16 شامل: میزبان

برای NC متوسط مقدار کمترین می باشد. الگوریتم مناسب مقاومت نشان دهنده که است، ۰٫۹۷ بالای حملات اکثر برای

تمام در JPEG فشرده سازی برای را NC مقادیر بالاترین پیشنهادی روش است. شده ثبت ۰٫۷۹ مقدار با درجه ۴۵ چرخش

19Gaussian Noise
20 Speckle Noise
21Salt-and-Pepper Noise
22Average Filter
23Gaussian low-pass Filter
24Median Filter
25Gamma Correction
26Histogram Equalization
27 JPEG Compression
28Cropping
29Rotation
30Scaling



۹۲۱۰۰ −۸۰ (۱۴۰۴) (۱)۱۲ جبرخطی و موجک ها / جوانشیری حسین ابوالقاسمی، محمد ، سالاری فرزانه

به خوبی که می کند استفاده DCT از روش این که است دلیل این به احتمالا نتایج این می آورد. دست به تصویری نمونه های

است. سازگار JPEG فشرده سازی با

نهان نگاره کنار در را F16 تصویر از آسیب دیده نسخه های ۲ جدول نهان نگاره، روی بر حملات تأثیر نمایش برای

است. تصویر پردازش و هندسی حملات شامل جدول این می دهد. ارائه استخراج شده
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آن ها از هریک از شده استخراج نهان نگاره های و F16 تصویر روی مختلف حملات :۲ جدول

Attack NC Watermarked
Image Extracted Watermark

Scaling
۰٫۲۵ ۰٫۹۸۱۴

Rotate
۴۵ ۰٫۵۳۰۷

Crop
۲۵٪ ۰٫۸۶۸۵

Histogram
Equal ۰٫۹۴۹۹

JPEG
۵۰ ۰٫۹۸۸۹

با نهان نگاره جاسازی از پس میزبان تصاویر شفافیت بررسی به که می دهد نمایش را SSIM و PSNR مقادیر ۳ جدول

شده اند مخفی به خوبی نهان نگاره ها که است این نشان دهنده معیارها این بالای مقادیر می پردازد. پیشنهادی روش از استفاده
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دارند. اصلی تصاویر بصری کیفیت بر کمی تأثیر و

میزبان مختلف تصاویر شفافیت مقایسه :۳ جدول

F16 Baboon Bridge Peppers Lena
PSNR ۵۱٫۴۲ ۵۲٫۶۲ ۵۵٫۴۴ ۵۳٫۵۰ ۵۳٫۵۶
SSIM ۱ ۱ ۱ ۱ ۱

می دهد. نمایش مختلف حملات برابر در [۱۵] در ارائه شده روش با مقایسه در را پیشنهادی روش NC مقادیر ۳ شکل

روش است. برخوردار بالاتری مقاومت از مختلف حمله سناریوهای در ما طرح است، مشاهده قابل شکل در که همان طور

از می کند، استفاده بعدی دو موجک تبدیل سپس و (FRAT) محدود رادون تبدیل از که [۱۵] روش برخلاف پیشنهادی،

از خاصی حالت نوعی به واقع در FRIT شد، داده توضیح پیش تر که همان طور می برد. بهره (FRIT) محدود تیغک تبدیل

حاصل نتایج می آید. دست به FRAT خروجی روی بر یک بعدی موجک تبدیل یک اعمال با که می شود محسوب FRAT

حملات اغلب برابر در نهان نگاری مقاومت در توجهی قابل افزایش به منجر FRAT جای به FRIT از استفاده که می دهد نشان

.(۷ (شکل است بهتر ای ملاحظه قابل طور به [۱۵] روش به نسبت نیز شفافیت نظر از پیشنهادی روش می شود.

می دهد. نشان را مختلف حملات برای [۱۱] در شده ارائه روش و پیشنهادی روش بین NC مقادیر مقایسه ۴ شکل

[۱۱] DCT بر مبتنی روش خاص، طور به دارد. [۱۱] روش با مقایسه ای قابل عملکرد ما طرح که است آن از حاکی نتایج

حال، این با می دهد. نشان JPEG فشرده سازی و گوسی پایین گذر فیلتر لکه ای، نویز برابر در (۱ برابر NC) کامل مقاومت

نشان را برتری مقاومت ما روش برش، و مقیاس تغییر میانه، فیلتر میانگین، فیلتر فلفل، و نمک نویز مانند حملاتی برای

توجهی قابل طور به پیشنهادی روش ،PSNR مقادیر یعنی شفافیت مورد در می شود. اثبات بالاتر NC مقادیر با که می دهد

(۷ (شکل است. کرده عمل بهتر

می دهد. نمایش مختلف حملات برابر در [۲۰] در ارائه شده روش با مقایسه در را پیشنهادی روش NC مقادیر ۵ شکل

تنها است. برخوردار بالاتری مقاومت از حمله سناریوهای اغلب در پیشنهادی طرح است، مشاهده قابل شکل در که همان طور

نشان نتایج این دارد. ما روش به نسبت بهتر کمی مقاومتی مقدار [۲۰] روش که است برش و گوسی نویز حملات مورد در

شفافیت روش، دو هر باشد. تاثیرگذار مقاومت بهبود در تواند می DCT و FRIT همچون تبدیل هایی از استفاده که دهد می

.(۷ (شکل است برخوردار [۲۰] روش به نسبت بیشتری کمی PSNR از ما روش و دارند بالایی

نتایج می دهد. نشان را مختلف حملات برای [۲۳] در شده ارائه روش و پیشنهادی روش بین NC مقادیر مقایسه ۶ شکل

مختلف حملات در روش دو مقاومت اختلاف دارد. [۲۳] روش با مقایسه ای قابل عملکرد پیشنهادی طرح که می دهد نشان

DCT و DWT تبدیل دو ترکیب دهد می نشان امر این ندارند. برتری دیگری بر یک هیچ جنبه، این از که است کم بسیار

از رویکرد، این تا شده سبب پیشنهادی روش در FRIT از استفاده البته دهد. ارائه مقاومت نظر از قابل قبولی نتایج تواند می

.(۷ (شکل کند پیدا [۲۳] روش به نسبت قابل ملاحظه ای برتری (PSNR) شفافیت نظر
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زیر حملات با متناظر ترتیب به نمودار افقی محور .Lena تصویر روی FRAT-DWT-SVD رویکرد با پیشنهادی روش مقاومت مقایسه :۳ شکل
،۳× ۳ میانه فیلتر (۵) ،۳× ۳ گذر پایین گوسی فیلتر (۴) ،۰٫۰۱ ای لکه نویز (۳) ،۰٫۱ گوسی نویز (۲) ،۰٫۱ فلفل و نمک نویز (۱) است:

هسیتوگرام. همسان سازی (۸) و ۰٫۹ گاما تصحیح (۷) ،۰٫۵ مقیاس تغییر (۶)

است: زیر حملات با متناظر ترتیب به نمودار افقی محور .Lena تصویر روی DCT اساس بر رویکرد با پیشنهادی روش مقاومت مقایسه :۴ شکل
،۳×۳ گذر پایین گوسی فیلتر (۵) ،۳×۳ میانگین فیلتر (۴) ،۰٫۰۱ ای لکه نویز (۳) ،۰٫۰۰۱ گوسی نویز (۲) ،۰٫۰۱ فلفل و نمک نویز (۱)

هسیتوگرام. همسان سازی (۱۰) و JPEG 50 سازی فشرده (۹) ،۲۵٪ برش (۸) ،۰٫۵ مقیاس تغییر (۷) ،۳ × ۳ میانه فیلتر (۵)
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(۱) است: زیر حملات با متناظر ترتیب به نمودار افقی محور .Lena تصویر روی DWT-SVD رویکرد با پیشنهادی روش مقاومت مقایسه :۵ شکل
(۷) ،JPEG 50 فشرده سازی (۶) ،۵۰٪ برش (۵) ،۰٫۵ مقیاس تغییر (۴) ،۹× ۹ میانه فیلتر (۳) ،۰٫۰۱ ای لکه نویز (۲) ،۰٫۱ گوسی نویز

هسیتوگرام. همسان سازی (۸) و ،۰٫۹ گاما تصحیح

زیر حملات با متناظر ترتیب به نمودار افقی محور .Lena تصویر روی DCT-DWT-SVD رویکرد با پیشنهادی روش مقاومت مقایسه :۶ شکل
(۶) ،۰٫۵ تغییرمقیاس (۵) ،۹ × ۹ میانه فیلتر (۴) ،۰٫۰۱ ای لکه نویز (۳) ،۰٫۰۱ گوسی نویز (۲) ،۰٫۰۱ فلفل و نمک نویز (۱) است:

JPEG 50 سازی فشرده (۸) و ۹۰٪ برش (۷) ،۰٫۹ گاما تصحیح
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.Lena تصویر روی دیگر های روش با پیشنهادی رویکرد شفافیت مقایسه :۷ شکل

آینده کارهای برای پیشنهاد هایی و نتیجه گیری .۵

نتایج می برد. بهره SVD و FRIT ،DCT از ترکیبی از که می شود ارائه کور تصویر نهان نگاری برای روشی مقاله، این در

نشان خود از حملات انواع برابر در بالاتری مقاومت [۱۵] روش با مقایسه در پیشنهادی روش که می دهند نشان ارزیابی

پیشنهادی روش ،[۱۱] روش با مقایسه در است. (FRAT) محدود رادون تبدیل جای به FRIT از استفاده از ناشی که می دهد

برش، و مقیاس تغییر میانه، فیلتر میانگین، فیلتر فلفل، و نمک نویز مانند حملات برخی در و دارد مقایسه ای قابل عملکرد

بالاتری مقاومت حمله سناریوهای اغلب در ،[۲۰] روش با مقایسه در پیشنهادی روش همچنین، می دهد. ارائه بهتری مقاومت

عملکرد که می دهد نشان [۲۳] روش با مقایسه نهایت، در می کند. عمل ضعیف تر اندکی برش، و گوسی نویز برابر در تنها و دارد

مراتب به (PSNR) شفافیت ،FRIT از استفاده دلیل به پیشنهادی روش اما است، مشابه تقریباً مقاومت نظر از روش دو

روش در FRIT تبدیل از استفاده که می دهد نشان آزمایش ها نتایج کلی، طور به می دهد. ارائه [۲۳] روش به نسبت بهتری

در می کند. ایجاد بهبود حملات انواع برابر در نهان نگاری مقاومت در تواند می تصویر، شفافیت بردن بالا ضمن پیشنهادی،

جایگزین هایی به عنوان را [۱۰] QR تجزیه و [۲۲] شور تجزیه مانند جایگزین تجزیه الگوریتم های پتانسیل داریم قصد آینده،

کنیم. بررسی DCT-FRIT-SVD چارچوب در SVD برای
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میزبان تصاویر روی NC مقادیر مقایسه :۱ جدول

Attack F16 Baboon Bridge Peppers Lena
Salt-and-Pepper Noise ۰٫۰۱ ۰٫۹۷۵۴ ۰٫۹۸۲۱ ۰٫۹۸۱۲ ۰٫۹۸۰۹ ۰٫۹۷۹۱
Gaussian Noise ۰٫۰۱ ۰٫۹۷۴۴ ۰٫۹۷۲۳ ۰٫۹۶۲۱ ۰٫۹۷۰۷ ۰٫۹۶۹۰
Speckle Noise ۰٫۰۱ ۰٫۹۷۳۱ ۰٫۹۸۰۸ ۰٫۹۸۰۸ ۰٫۹۸۳۷ ۰٫۹۸۲۰
Average Filtering ۳ × ۳ ۰٫۹۸۲۴ ۰٫۹۶۹۵ ۰٫۹۷۲۷ ۰٫۹۸۶۲ ۰٫۹۸۶۹
Gaussian low-pass ۳ × ۳ ۰٫۹۸۴۲ ۰٫۹۸۴۷ ۰٫۹۸۵۶ ۰٫۹۸۹۲ ۰٫۹۸۹۵
Gaussian low-pass ۹ × ۹ ۰٫۹۸۴۵ ۰٫۹۸۴۵ ۰٫۹۸۵۷ ۰٫۹۸۹۳ ۰٫۹۸۹۴
Median Filtering ۳ × ۳ ۰٫۹۸۳۴ ۰٫۹۷۶۴ ۰٫۹۷۸۹ ۰٫۹۸۸۴ ۰٫۹۸۸۶
Scaling ۰٫۲۵ ۰٫۹۸۱۴ ۰٫۹۵۸۰ ۰٫۹۵۵۰ ۰٫۹۸۵۸ ۰٫۹۸۳۹
Rotate ۴۵ ۰٫۵۳۰۷ ۰٫۷۲۸۷ ۰٫۹۴۳۲ ۰٫۸۷۱۰ ۰٫۹۰۰۳
Rotate ۹۰ ۰٫۹۷۷۵ ۰٫۹۷۲۳ ۰٫۹۶۳۱ ۰٫۹۶۷۴ ۰٫۹۲۲۹
Gamma Correction ۰٫۹ ۰٫۹۸۴۰ ۰٫۹۹۱۳ ۰٫۹۹۰۴ ۰٫۹۹۱۴ ۰٫۹۸۹۸
Crop ۲۵٪ ۰٫۸۶۸۵ ۰٫۶۸۰۷ ۰٫۹۰۰۶ ۰٫۹۱۴۱ ۰٫۹۰۵۰
JPEG Compression ۵۰ ۰٫۹۸۸۹ ۰٫۹۸۹۵ ۰٫۹۹۲۰ ۰٫۹۹۲۹ ۰٫۹۹۲۸
Histogram Equalization ۰٫۹۴۹۹ ۰٫۹۶۰۷ ۰٫۹۸۳۴ ۰٫۹۸۵۲ ۰٫۹۸۱۳
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